Brigues de bases en C

Briques de bases
en C (5)

Interruptions, errno, signaux, setimp() et longjmp() : des notions et des instructions qui
cassent le flot séquentiel et monotone d’un programme !

Vous souvenez-vous de mes deux fonctions qui lisent des données d’un fichier ou d’une
socket ? Ces fonctions étaient des surcouches a read() et a write(). Je vous les donne a
nouveau, car l'article consistera en une énorme digression sur ces deux fonctions.

1 ssize_t
2 ls_read (int sock, void *buffer, size_t len)
31

4 int len_read = 0;
5 wvoid *p = buffer;
6 while ((p - buffer) < len)
7 {
8 len_read = read (sock, p, len
- (p - buffer));
9 if (len_read < 0)
10 return (len_read);
11 if (len_read == 0)
12 return (p - buffer);
13 p += len_read;
14 } .
15  return (p - buffer);
16 }
1 ssize_t
2 ls_write (int sock, void *buffer, size_t len)
34
4 int len_written = 0;

5 wvoid *p = buffer;

6 while ((p - buffer) < len)

7 {

8 len written = write (sock, p,
len - (p - buffer));

9 if (len_written < 0)
10 return (len written);
11 if (len written == 0)
12 return (p - buffer);

13 p += len_written;
14 }

15 return (p - buffer);
16 1}

~

Le principe de ces fonctions est simple: c’est un appel a
read() (ou write()), qui est répété tant que toutes les
données n’ont pas été lues (ou écrites). Un lecteur m’a
suggéré de traiter les interruptions dans ces fonctions.
Cet article va donc traiter des interruptions, par consé-

quent des signaux qui entrainent des interruptions, et je
ne pourrais pas laisser de c6té errno et ses amis. Le but
va donc étre de discuter sur ces points, sous prétexte
d’améliorer ces deux fonctions.

Les interruptions

Qu’est-ce qu’une interruption ? Une interruption porte
bien son nom puisque cela consiste en une interruption
du déroulement du programme suite a un événement,
logiciel ou matériel, capté par le systéme. Prenons
quelques exemples :

Le programme s’exécutait, comme prévu, depuis un cer-
tain temps de¢ja, quand, tout a coup [roulements de tam- *
bours], I'utilisateur pressa la séquence tant redoutée de
tout programme : la touche Ctrl et en méme temps, la
touche C. Le programme s’interrompit. Techniquement,
I'utilisateur a simplement demandeé au systéme d’envoyer
une interruption au programme. Le programme recevant
une telle interruption et ne sachant pas la traiter, s’ar-
réte. Nous verrons plus loin comment le programme
peut garder la main suite a un Ctrl-C.

a = blc ; Et ¢ est malencontreusement nul. Quelle catas-
trophe ! Que va faire le programme ? Quelle valeur
va-t-il affecter a ¢ 7 Le probléme ne se pose pas parce
que le systéme d’exploitation détecte le probléme et
envoie une interruption au programme, qui 4 nouveau,
n’est par défaut pas capable de contourner un tel bogue.
Il plante !

Il peut arriver toutes sortes d’interruptions, et certaines
n’interrompent pas forcément le programme, contraire-
ment aux deux exemples précédents. Dans ce cas, le pro-
gramme continue comme si de rien était. Cependant,
elles peuvent laisser des traces. Ainsi, les fonctions
read( ) et write() peuvent étre interrompues pour diffée-
rentes raisons. Dans ce cas, elles ne renverront rien de
valide, mais nous aurons un moyen de savoir que cela est
di a une interruption et non pas a un probléme de lec-
ture ou d’écriture. Ce moyen est la variable errno.
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errno et ses amis
Principes

Errno est une variable externe, qui contient le code d’er-
reur correspondant a la derniére erreur survenue.
Prenons un exemple, exemple qui n’est pas choisi au
hasard. Lorsque vous faites appel a la fonction read( ).
Si celle-ci échoue, elle renvoie -1. Cette valeur de retour
n’est pas trés explicite quant a la nature de 'erreur. Mais
la variable errno est fixée & une valeur qui est le code
d’erreur correspondant a la raison de ’échec de read( ).

Errno n’a pas besoin d’étre initialisée. Elle contient la
bonne valeur au bon moment. Simplement, il faut savoir
quand c’est le bon moment. Ce bon moment survient au
retour des fonctions qui utilisent errro pour signaler un
probléme, et elles renvoient une valeur indiquant juste-
ment que errno a €té positionnée a une valeur significa-
tive. Pour savoir d’une part comment une fonction se
comporte vis 4 vis d’errro et comment elle indique
qu’elle modifie errno, il faut lire la page de manuel de
cette fonction. La section valeur renvoyée indique le
comportement de la fonction. La section erreurs indique
les valeurs que peut prendre errno et Pinterprétation de
Perreur en fonction des valeurs. Notez que ces valeurs ne
sont pas des nombres, mais des constantes.

En pratique

En pratique, si vous voulez utiliser errno, vous devez
mettre une ligne #include <errno.h> au début de votre
programme. C’est aussi facile que cela. Il n'y a pas a
déclarer errno ni a appeler de fonctions pour initialiser
quoi que ce soit : c’est utilisable tel quel. Exemple :

1 #include <errno.h>

2 /% .. %/

3 n = read (sock_id, &buffer, length);

4 if (n == -1)

5 f

6 switch (errno)

7 {

8 case EINTR:

9 printf ("read a été interrompu par un

signal avant d’avoir eu le temps de lire
quoil que ce soit\n");

10 /* Merci a Christophe Blaess pour ses
traductions des pages de manuel */

11 break;

12 default:

13 printf ("Erreur non identifiee\n");

14 1

15 }
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Dans cet exemple, si la valeur de retour » est égale a -1
(ligne 4), alors read() a mis le code d’erreur dans errno.
Et on le teste dans les lignes suivantes. La page de
manuel de read indique plusieurs types d’erreur. Je n’ai
gardé que le premier cas (ligne &) pour ne pas alourdir
I'exemple, mais vous pouvez tout & fait ajouter les autres cas.

Si vous avez l'intention d’afficher un message d’erreur
sur la sortie d’erreur standard, comme je 1’ai fait ligne 9
(sauf que ce n’était pas sur la sortie d’erreur standard),
ne faites pas comme dans mon exemple. Il existe une
solution plus simple et plus élégante : perror(). Cette
fonction prend pour seul et unique argument une chaine
de caractéres (habituellement le nom de la fonction dans
laquelle on est), ou une chaine contenant le nom du
fichier et le numéro de ligne. Elle ajoute au double-point
et un blanc, le message d’erreur qui correspond a l'erreur
(cette fonction connait aussi errno et sait l'utiliser !) et un
retour a la ligne. Donc méme pas besoin de coder un
message personnel ou de copier/coller les pages de
manuel. Attention a un point tout de méme : considérez le
contenu de errno comme indéfini apres un appel a perror( ):
perror( ) est susceptible de modifier errno sans préavis !
Sauvegardez errno si vous en avez besoin encore apres.

Cependant, perror() a un gros inconvénient : la chaine
de caractéres est dirigée vers la sortie d’erreur standard
et ne peut pas étre récupérée facilement si on veut l'utili-
ser, par exemple pour la mettre dans un fichier de log.
Dans ce cas, utilisez strerror(). Cette fonction prend en
argument un numéro d’erreur et renvoic le message d’er-
reur associé. Cette fonction n’a aucun rapport avec
errno, mais si on lui fournit errno en argument, elle ren-
voie donc le message d’erreur correspondant a la der-
niére erreur. A titre d’illustration, je vous propose une
réimplémentation de perror !

1 #include <errno.h>
2 #include <string.h>
3 #include <stdio.h»>

4

5 void

6 perror (const char *g)

7 A

8 fprintf (stderr, "%s: %s\n3, s, strerror
(errno));

9}

Et pour nous amuser, une version améliorée de perror():

1 #include <errno.h>

2 #include <string.h>

3 #include <stdio.h>

4

5 #define perror(a)
perror_improved(a,_ FILE_ ,_ LINE_ )
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6
7 void
8 perror_improved (const char *s, char *f, int 1)
9 {
10 fprintf (stderr, "%s:%-7d %s: %s\n", £, 1, s,
strerror (errno));
11}

Cette version ameliorée affiche aussi le nom du ficher
source contenant 'appel a perror() et le numéro de ligne
de I’'appel.

Les sighaux

C’est quoi un signal ?

Un signal n’est rien d’autre qu’une valeur numérique
gqu’un processus envoie a un autre processus. Ce dernier
peut choisir d’en tenir compte ou non, suivant ce que
contient son gestionnaire de signaux. Ce gestionnaire est
présent par défaut et peut étre modifié par le progra-
meur suivant ses besoins.

Comment générer un signal ?

Vous savez comment générer un signal, méme si vous ne
savez pas que vous envoyez un signal & un processus. Je
veux bien entendu parler de la commande shell kil/ dont
le premier argument est ce numéro, facultatif, et dont le
second est le numéro identifiant le processus (le PID) a
qui vous voulez envoyer cette valeur numérique.

L’utilisation la plus courante de kill est d’envoyer le
signal SIGTERM (15) afin de demander au processus de
s’arréter. Si le processus ne s’arréte pas, on lui envoie le
signal SIGKILL (9) qui marche, lui, & tous les coups. En
effet, il existe deux signaux qu’un processus n’est pas
capable de traiter : le signal SIGKILL (9) envoyé habi-
tuellement par la commande £i//, et le signal SIGSTOP
(19) envoyé habituellement par la séquence Ctrl-Z. Le
premier demande au systéme de tuer le processus (alors
que dans le cas du signal SIGTERM, on demande au
processus de s’arréter : nuance !). Le second arréte 1’exé-
cution du processus, qui peut reprendre a tout moment
en exécutant depuis le shell la commande fg ou la com-
mande bg. Tout cela, vous connaissez probablement, mais
saviez-vous que le Ctrl-C envoie un signal SIGINT (1) ?

Et saviez-vous que le Broken Pipe, que 1’on peut lire si un
processus qui lit un pipe meurt avant celui qui écrit
dedans, n’est rien d’autre qu'un signal envoyé par le sys-
téme au processus qui écrivait dans le pipe, pour lui dire
qu’il écrit pour des prunes ?

Il existe d’autres fagons de générer un signal. Je passerais
sur la division par zéro ou ’écriture dans une zone inter-
dite (respectivement les signaux SIGFPE numéroté 8§ et

SIGSEGV numéreté 11, plus connu par son action
Segmentation fault : core dumped) ainsi que sur d’autres
signaux que le systéme génére. Vous pouvez utiliser Iap-
pel systéme kill() qui prend deux arguments, I’identi-
fiant du processus que vous visez, et le numéro de signal
a envoyer. Cet appel systéme correspond a la commande
shell du méme nom. Vous pouvez aussi utiliser ’appel
alarm() qui envoie le signal SIGALARM au processus
courant, mais au bout d’un nombre de secondes spécifié
en argument. Cet appel permet donc de limiter certaines
tiches dans le temps ! Nous verrons un exemple dans les
cas concrets plus loin.

Voici un tableau contenant les signaux définis par
POSIX, ANSI et/ou BSD 4.2, leur numéro, un commen-
taire, etc.

cf tableau page 76

Les autres signaux sont moins courants ou non stan-
dards. Vous avez la page de manuel de signal (man 7
signal) ainsi que le fichier fusr/include/bits/signum.h
pour plus d’informations.

Comment traiter un signal ?

Pour traiter un signal, il faut fournir une fonction au
gestionnaire de signaux afin de remplacer la fonction
actuellement en place, qui est celle par défaut si vous
n’avez encore rien fait. Une fonction de traitement de
signal a le prototype suivant :

void handler (int);

Par exemple, si vous voulez afficher un message avant de
quitter Putilisateur tape Ctrl-C, voici un exemple de
fonction de traitement de signal :

1 void

2 sigint_handler (int 1)

34

4 printf ("Le programme s'arrete suite a un
Ctrl-C\n");

5  exit(0);

6 }

L’argument de la fonction, i dans I’exemple, est le
numero de signal qui peut servir si la méme fonction est
utilisée pour gérer plusieurs types de signaux.

Cependant, il faut encore enregistrer la fonction de trai-
tement du signal dans le gestionnaire. C’est I'appel a
signal() qui effectue cela. Signal() a besoin de deux
arguments. Le premier est le numéro du signal. Veuillez
ne pas utiliser de valeur numérique ici, mais les
constantes définies, comme SIGINT, SIGTERM et leurs
amis que 1’on trouve par exemple dans la page de
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manuel de signal (man 7 signal). Le second argument est
un pointeur vers la fonction de traitement du signal. Et
la valeur retournée est la valeur précédente dans le ges-
tionnaire de signaux. Pour installer notre fonction dans
le gestionnaire de signaux, il faut donc ceci :

signal (SIGINT, sigint_handler);

C’est aussi simple que cela !

Je ne vous ai pas encore tout dit sur 'appel signal(). En
effet, si vous fournissez comme second argument la
valeur SIG_DFL, vous installez la fonction de traitement
par défaut. Cela permet d’annuler votre traitement si
vous ne voulez plus le faire. Cela peut servir par exemple
pour ne pas arréter le programme suite & un certain
signal dans une zone critique, et de se remettre en situa-

tion normale hors de la zone critique. Vous pouvez aussi
mettre la valeur SIG_IGN, toujours en second argu-
ment, si vous voulez que votre programme ignore pure-
ment et simplement un signal.

Enfin, sachez qu’a la fin de I’'exécution de la fonction de
traitement du signal, I’exécution du programme reprend
la ou elle en était. L’exemple suivant vous montre une
interception de signal SIGFPE qui fait suite & une divi-
sion par zéro. Si vous exécutez ce code tel quel, vous
allez avoir affiché en boucle Plantage ! Parce que I'ins-
truction ligne 23 n’arrive pas a étre exécutée et génére le
signal SIGFPE a chaque fois qu’elle est exécutée.

1 #include <signal.h>
2 #include <stdio.h>

‘Nom Numéro Action Commentaires
SIGHUP = : | fin Raccrocher (hangup).
' Souvent utilisé pour indiquer que
. Papplication peut rebooter.
- SIGINT 2 fin Vous venez de faire Ctrl-C
~ SIGQUIT 3 fin Quitter 77)
_SIGILL -. 4 fin Instruction illégale.
SIGTRAP .5 coretfin Signal de trace. Utilisé S les
e : . debogueurs
__SIGABRT 6 coretfin Signal d’arrét envoye par abort()
‘SIGBUS 7 coretfin Erreur de bus.
_ SIGFPE 8 core+fin | Erreur mathemauque wrgule
ey flottante, typiquement la division .
_par zéro, mais cela peut &tre aussi
_ la racine carrée d'un nombre
“négatif ou toute autre erreur
s e e S mathématique. -
oSIeKkLL. o 9 _fin Demande au systéme :
L o : d’exploitation d’arréter le
processus. Ce signal ne peut pas
e &tre intercepté.
. SIGUSRI _ 10 fin Signal utilisateur I.
SIGSEGV 11 core+fin 'Un des plus connus : quand vous
e ‘écrivez (ou lisez) a une adresse
. _ illégale (Segmentation fault).
SIGUSR2 12 fin Signal utilisateur 2.
_ SIGPIPE 13 fin Ecriture dans un tube alors qu’il
' - n’y a personne pour lire dans le
. _ A
SIGALRM 14 fin Le temps imparti lors de I'appel
e d’alarm() est écoulé.
 SIGTERM 15 fin Signal de fin : c’est le signal par
o défaut de la commande shell klll
~_ SIGCHLD 17 ignoré Fils arrété ou terminé.
~ SIGCONT 18 reprise Continuer si arrété : c’est le S|gnal
e envoyé par exemple par les
e - . - commandes bg et fg.
~_SIGSTOP 19 arrét Vous venez de faire Ctrl-Z. Ce
o : signal ne peut pa.s étre mtercepte.
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#include <stdlib.h>
int 1;

void

sigfpe_handler (int signal_id)
9 {

10  printf ("Plantage!\n");

11 /% i—; */

12 /% exit(-1); */

13}

14

15 int

16 main ()

17 {

18 int a = 100;

19  signal (SIGFPE, sigfpe_handler);

o =1 o Ul i L2

20 1 =05;

21  while (a > 0)

22 {

23 a = 100 / i;

24 printf ("100/%d=%d\n", i, a);
25 i—;

26 1

27 exit (0);

28 }

Deux commentaires se trouvent lignes 11 et 12. Enlevez
les commentaires de la ligne 11 : lorsque i prend la
valeur zéro, que le signal SIGFPE survient, 1 est décré-
menté et passe & -1. La ligne 23 peut alors étre exécutée
au retour de la fonction sigfpe_handler(). Une méthode
plus brutale, mais qui est la plus utilisée, consiste a sortir
du programme : c’est ce qui se passe si vous enlevez le
commentaire ligne 12,

Au fait, que se passe-t-il si un signal arrive, et que ce
méme signal arrive 4 nouveau alors que la fonction de
traitement du signal n’a pas encore fini avec le premier ?
Le comportement n’est pas le méme suivant 'Unix sur
lequel vous faites tourner votre programme. Sur
GNU/Linux, avec la glibe, le second signal est bloqué, le
temps que le premier finisse. L'exemple suivant vous per-
met de le confirmer, ou de voir ce qui se passe sur
d’autres systémes d’exploitation.

#include <sgignal.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

void
gsigusr_handler (int signal_id)
{
printf ("avant (%d)\n",
sleep (10);

signal_id};

O WO o -1 o Ul W Do

—

11 printf ("apres(%d)\n", signal_id);

12 }

13

14 int

15 main ()

16 {

17  printf ("PID: #%d\n", getpid ());

18  signal (SIGUSR1, sigusr_handler);
(

19  signal (SIGUSR2, sigusr_handler);
20  while (1)

21 sleep (1);

22}

Ne tenez pas encore compte de la ligne 19 qui nous ser-
vira un peu aprés. Lancez ce programme, qui affiche son
PID pour plus de facilité. Ensuite, envoyez depuis un
shell le signal SIGUSRI1 avec kill, et vous avez 10
secondes (voyez le sleep(10) ligne 10) pour le renvoyer.
Observez ce qui se passe : rien ! Mais au bout de 10
secondes, le traitement du signal reprend : le second
signal avait été mis en attente ! Notez que ce n’est pas
sleep( ) ligne 10 qui bloque les signaux : sleep( ) finit soit
quand le temps est écoulé, soit au moindre signal regu
qui n’est pas un signal 4 ignorer.

Et que se passe-t-il si deux signaux différents arrivent en
méme temps ? Reprenez 1’exemple précédent, ou la ligne
19 prend maintenant son intérét. Et lancez a la suite un
signal SIGUSR1 et un signal SIGUSR2. Le second
signal n’est pas mis dans une file d’attente : il est traité
immediatement, interrompant le premier signal ! Et cet
exemple permet de plus de prouver que ce n’était pas
sleep() qui bloquait dans I'exemple d’avant, puisque le
second signal peut étre traité alors que I'on est dans le
sleep() du traitement du premier signal. Rappelez-vous
simplement que ce comportement est celui de
GNU/Linux avec la glibc, que c’est aussi celui des BSD,
mais que les System V ou méme GNU/Linux avec les
libe5 et antérieures avaient un comportement différent.
Gare 4 la portabilité de vos programmes !

Utilisation des signaux dans la vraie
vie

Dans la vraie vie, celle ou les oiseaux commencent a
chanter quand les vrais programmeurs pensent a aller au
lit (vers 5 heures du matin), les signaux ont plusieurs uti-
lités que nous allons voir.

Communication inter-processus

Peu utilisée. Il s’agit pour un processus de communiguer
avec un autre en envoyant des signaux. Les signaux étant
tellement restreints au niveau des possibilités que ’on a
mieux fait et plus vite fait d’utiliser d’autres IPC (Inter
Process Communication) comme les tubes, les files d’at-
tente de messages ou la mémoire partagée. Et sans utili-
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ser d’IPC, on peut aussi employer artillerie lourde
(attention a ne pas faire une usine & gaz) avec les fichiers,
les sockets, Corba, que sais-je ?

Oubliez donc les signaux s’il s’agit de communiquer
entre processus : les signaux ont d’autres utilités.

Communication Homme-machine

Les signaux ont une utilité lorsqu’il s’agit de donner un
ordre simple a un programme. Par exemple, les signaux
sont utilisés lorsqu’il s’agit d’interrompre ’exécution
d’un programme (temporairement ou définitivement).
Cela est le comportement par défaut de tous les pro-
grammes.

Un autre ordre peut étre, plutdt que d’arréter le pro-
gramme, de le rebooter pour lui faire relire le fichier de
configuration. Par exemple, le serveur Web Apache
reboote lorsqu’il regoit un signal SIGHUP. On peut ainsi
coder des actions prédéfinies, identifiées par des numé-
ros de signaux, que l'utilisateur peut ensuite lancer en
utilisant la commande shell kill avec le numéro corres-
pondant.

Un petit exemple rapide pour illustrer :

#include
#include
#include
#include
#include

<signal.h>
<unistd.h>
<time.h>
<stdio.h>
<stdlib.h>

char **my_argv;

o ~1 Oy Ul = W Do

o

void
sighup_handler (int 1)
{
printf ("reboot\n");
execv (my_argv([0], my_argv);

}

= = S e S
Y U W N O

int
main (int argc, char **argv)
{
time_t t;
printf ("Démarrage (PID #%d)\n", getpid ());
my_argv = argv;
signal (SIGHUP, sighup_handler);
while (1)
{
t = time (0);
printf ("$%s", ctime (&t));
27 sleep (1);
28 1
29 }

RO DO RO NN NN
oY Ul s o N O WO oo ]
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Cet exemple affiche la date et I’heure toutes les secondes,
comme on peut le voir dans la boucle principale.
Cependant, si on lui envoie le signal SIGHUP, il est
intercepté et le fait d’exécuter execv(’) ligne 13 reboote le
programme en le relangant. Si cela vous amuse, compilez
ce programme et lancez-le. Il affiche le PID avec lequel il
est lancé : il vous suffit de taper dans un shell kil -HUP
PID pour observer ce qui se passe !

Limitation de taches dans le temps

Le signal SIGALRM est un signal trés intéressant car il
est associ¢ a la fonction alarm( ) qui le génére. Comme je
I’ai dit précédemment, cette fonction ne le génére pas
lors de son appel, mais apres un nombre de secondes
déterminé par I'argument fourni a alarm(). Cela permet
de limiter certaines taches dans le temps.

Une telle tiche peut étre une connexion & un serveur, un
transfert de données et la déconnexion qui suit. Pour
étre encore plus concret, si un programme doit envoyer
un courrier électronique court & un serveur, puis conti-
nuer son traitement, I'envoi du courrier ne doit pas étre
bloquant si le serveur rame ou est & un dysfonctionne-
ment temporaire. Un autre exemple peut étre I'attente
d’une page Web. Si le lien est trop lent, il ne faut pas
faire attendre I'utilisateur : il vaut mieux arréter et le pré-
venir au bout de quelques dizaines de secondes que le
serveur Web est trop lent.

Dans tous ces cas, voici un code générique :

<gignal.h>
<unistd.h>
<stdio.h>

<stdlib.h>

#include
#include
#include
#include

int aborted = 0;

void
sigalrm_handler (int i)
{
aborted = 1;
12 fprintf (stderr, "Timeout: action aborted\n");
13 }
14
15 void
16 action (void)
17 |
18 /* Executer 1’action limitee en temps ici.
19 * Tout appel systéme devra etre suivi d‘un
test
20 * sur la variable aborted qui, si elle n'est
plus
21 * a zero, doit entrainer la fin de cette
fonction

O WD CO =] oy U W
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22 0%

23 * par exemple:

24 * if(aborted) return;

25 #/

26 }

27

28 void

29 action_with_timeout (int timeout)
30 {

31  signal (SIGALRM, sigalrm_handler);
32 alarm (timeout);

33 action ();

34 alarm (0);

35}

Dans cet exemple, libre 4 vous d’ajouter des arguments
aux fonctions action() et action_with_timeout( ). Et
faites particuliérement attention & mon commentaire,
car tout appel systéme interrompu par le signal
SIGALRM indique non seulement que le temps imparti
est écoulé, mais aussi que I’appel systéme ne s’est pas
déroulé normalement. Notez aussi que I'appel & alarm()
avec pour argument 0 ne génére pas sur-le-champ un
signal SIGALRM, mais cela annule en fait la demande
précédente d’envoi du signal.

Il est conseillé d’annuler justement tout cela quand I'ac-
tion en temps limité est finie pour éviter d’étre inter-
rompu par la suite !

Récupération de plantages

Certains signaux, comme SIGBUS ou SIGSEGV indi-
quent un probléme qui entraine habituellement un arrét
du processus, arrét qualifié de plantage. En utilisant les
appels setjmp( ) et longjmp( ), on peut non pas empécher
ces plantages ni supprimer les bogues, mais revenir en
arriére 4 une situation que ’on imaginait stable, et
demander a 'utilisateur de quitter proprement, mais en
urgence avant que le plantage ne survienne a nouveau.
Rappelez-vous lorsque vous trolliez sur Microsoft Office
alors que StarOffice-5.2 était capable de sauvegarder
proprement les documents en cours avant de planter ! Je
n’ai pas été voir les sources (celles de StarOffice sont fer-
mées, mais celles d’OpenOffice.org libres), mais cela sent
trés fort les appels a setjmp( ) et longimp( ).

Pour décrire setjmp() et longjmp( ), je vais commencer
par les comparer a l'instruction mal aimée gofo (je pré-
cise au passage que moi non plus, je ne I'aime pas !).
setjmp() correspond a I'étiquette, et longjmp( ) corres-
pond au goto. Commencez donc par un appel a setjmp( )
pour déclarer 1’étiquette, et placez I'appel a longjimp( )
plus loin en fournissant cette étiquette en argument.

Setjmp () prend un argument de type jmp_buf et y sauve
I'environnement dedans. Quand je parlais d’étiquette,

c’est de cet argument dont je voulais parler. Mais ce n’est
pas une simple étiquette. C’est vraiment ’environnement
qui est sauvegardé dans cette variable. C’est cette méme
variable qu’il faut fournir & longjmp( ), en premier argu-
ment, pour effectuer le goto au setjmp() correspondant.
A priori, jusqu’ici, c’est simple si on a comparé A goto.
Restons encore simple pour quelques mots : le second
argument de /ongjmp( ) est une valeur qui sera la valeur
de retour de sezjmp( ). C’est donc un goto amélioré.

Et maintenant, c’est 1a que tout se complique : nous
n’avons pas affaire & un goto, mais a une des instructions
les plus puissantes d’Unix. Non seulement longjmp()
effectue un saut comme le fait goto, mais elle restitue
Ienvironnement qui avait été sauvegardé lors du sez-
Jmp( ). Restituer 'environnement, cela signifie remettre
les variables dans P'état dans lequel elles étaient, allouer
ou désallouer de la mémoire et la remplir pour se
remettre comme on était lors du setfmp( ), et tout le reste
qui constitue 'environnement d’exécution. Donc lorsque
vous faites appel & setjmp(), vous ne savez pas si le code
qui suit a déja été exécuté jusqu’a un longjimp() ou si
c’est la premiére fois que setjmp( ) est exécuté. C’est 1a la
puissance de I'instruction : si vous arrivez & intercepter
un plantage, vous pouvez revenir en arriére si vous avez
pris la précaution d’installer un setjmip() !

Mais revenons sur la valeur de retour de setjmp( ). Cette
valeur est le second argument de longjmp() ou zéro si
c’est le premier appel a setjmp(). Donc il existe quand
méme un moyen de savoir si on appelle sefjmp() pour la
premiére fois (valeur renvoyée égale a zéro) ou si on res-
titue Penvironnement sauvegardé i cause d’un appel a
longjmp() (valeur renvoyée non nulle). En pratique, c’est
donc si cette valeur est non nulle qu’il faut avertir 1utili-
sateur qu’il a intérét a sauvegarder ses données et que
cela ne va pas tarder a planter.

Notez aussi deux choses sur longjmp() : il est évident
que cette fonction ne revient jamais, puisque ’exécution
revient de setjmp()! Et il n’est pas possible de tromper
ladversaire en mettant en second argument la valeur
nulle afin de faire croire & setjmp( ) que c’est son premier
appel. Dans ce cas particulier, la valeur de retour de set-
Jjmp() n’est pas le zéro spécifié a longjmp() mais 1.
Setjmp() ne renvoie donc zéro que lors de son premier
appel et uniquement dans ce cas.

En quoi cela a-t-il un rapport avec les signaux ? Tout
simplement qu’un plantage se manifeste le plus souvent
par ’envoi d’un signal par le systéme, SIGSEGV ou
SIGBUS, voire d’autres comme SIGFPE. Mettez un
appel & longjmp() dans une fonction que vous placez
dans le gestionnaire de signaux pour ceux-ci, et le tour
est joué¢ ! Il ne vous reste plus qu’a interpréter la valeur
de retour de setjmp( ). On peut aussi utiliser cela avec
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alarm( ), de maniére 4 ce que, si le temps imparti est
écoulé et que I'action n’a pas ¢été finie, plutdt que de net-
toyer les variables et faire semblant que rien ne s’est
passé, on peut appeler longjmp() afin de faire comme si
de rien était, et de ne pas exécuter ’action ensuite.

Une derniére mise en garde avant de passer a4 un
exemple. La programmation avec setjmp( ) et longimp( )
rend les programmes difficiles a comprendre (pire
qu’avec des goto), donc difficiles & maintenir. De plus,
cela contribue a cacher des bugs puisqu’on demande a
I'utilisateur de quitter proprement avant que le bug ne se
manifeste. Cela n’améliore pas la stabilité d’un logiciel,
au contraire. Donc si vous utilisez ces instructions, soyez
sr que c’est vraiment la bonne méthode et que vous ne
pouvez pas faire autrement.

Reprenons, pour illustrer, 'exemple précédent contenant
la division par zéro. Cet exemple a double vocation :
illustrer setjmp() et longimp( ), mais aussi montrer a
quel point on peut rendre un programme horrible a lire
en utilisant ces instructions alors qu’il y a une solution
plus élégante. Ici, la solution élégante consiste a tester si
1 est nul, et a ne rien faire dans ce cas. Mais utilisons set-
Jjmp( ) et longjmp( ) pour les besoins de I'exemple.

#include
#include
#include
#include

<signal.h>
<setjmp.h>
<stdio.h>

<stdlib.h>

jmp_buf env;

O ~1 Oy Ul = W O

void

sigfpe_handler (int signal_id)
10 {
11
12 }
13
14 int

15 main ()
16 {
17
18
19
20

el

longjmp (env, 0);

int a = 100;
int i;

signal (SIGFPE, sigfpe_handler);
21 1 =5;

22 while (a > 0)

23 {

24 if (setjmp (env))

25 i=-1;

26 a =100 / i;

27 printf ("100/%d=%d\n", i, a);
28 i-;

29 }
30 exit
31}

(0);
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Comme d’habitude, j’ai laissé¢ des bogues dans mon
exemple, pour ceux qui suivent ! Ici, le bogue principal a
trés peu de chance de se manifester. Mais je vous mets
sur la piste : que se passe-t-il si le programme regoit un
signal SIGFPE alors qu’il exécute une des lignes 21 ou
22 (22 la premiere fois seulement) ? Et si par la suite
vous étendez ce code en ajoutant des instructions autour
de la ligne 21 avec une potentielle division par zéro ? La
fonction de traitement du signal voudra exécuter long-
Jmp() mais env n’est pas encore initialisé ! La maniére la
plus évidente de corriger cela est de commencer le pro-
gramme avec un setjmp( ) pour initialiser env, puisque
c’est au début d’un programme qu’on initialise les
variables. Cependant, vous noterez que déja 1a, il faudra
traiter le cas ou setjmp() ne renvoie pas zéro, ce qui
signifie qu’on n’était en réalité pas au début du pro-
gramme ! I’espére que cet exemple vous aura fait voir
comment ¢a marche, et aussi a quel point c¢’est rarement
bienvenu d’utiliser ces instructions.

Retour sur Is_read()

Revenons a /Is_read() aprés tous ces détails sur errno, les
signaux, les interruptions et la restitution d’environnement.

8
ls_read (int sock, woid *buffer, size_t len)
{

void *p = buffer;
while ((p - buffer) < len)
{

1
2
3
4 int len_read = 0;
5
6
7
8 len_read = read (sock, p, len - (p - buffer));

9 if (len_read < 0)

10 {

11 if (errno != EINTR)
12 return (len_read);
13 }

14 else if (len_read == 0)
15 return (p - buffer);
16 elge

17 p += len_read;

18 1

19  return (p - buffer);
20 }

Dans ce code, j’ai ajouté un cas, celui ou la lecture a été
interrompue par une interruption. Dans ce cas, on fait
comme si rien ne s’était passé et on continue.
Evidemment, cette modification n’a d’intérét que si les
signaux sont gérés par le programme, parce que sinon, le
comportement du programme sera de quitter suite au
signal !

Evidemment aussi, le signal qui interrompt la lecture ne
doit pas étre un signal qui indique que la lecture est
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impossible (comme un SIGSEV dil a buffer pointant sur
de la mémoire non attribuée au programme !).
Inversement, si le signal est une alarme et que le traite-
ment de ’alarme n’a rien a voir avec la lecture des don-
nées via Is_read( ), ce serait dommage de s’arréter pour
autant ! Justement, cette alarme : ajoutons une limite
temporelle 4 I’exécution de notre fonction avec alarm().

1 void

2 sigalrm_handler (int i)

34

4}

5

6 ssize_t

7 ls_read_with_timeout (int sock, wvoid *buffer,

size_t len, int timeout)

8 {

g int len_read = 0;

10 wvoid *p - buffer;

11 wvoid *previocus_sigalrm_handler;
12
13 if (timeout)
14 {
15  previous_sigalrm_handler = signal (SIGALRM,

sigalrm_handler);

16 alarm (timeout);

17 }

18

19 while ((p - buffer) < len)
20 {

21 1len_read = read (sock, p, len - (p - buffer));
22 if (len_read < 0)

23 {

24 if (timeout)

25 {

26 alarm (0);

27  signal (SIGALRM, previous_sigalrm_handler);
28 1

29 if (errno != EINTR)

30 return (len_read);

31 else

32 return (p - buffer);
33 }

34 else if (len_read == ()
35 {

36 if (timecut)

37 {

38 alarm (0);

39 signal (SIGALRM, previous_sigalrm_handler);
40 }

41 return (p - buffer);
42 }

43 else

44 p += len_read;

45 }

46  alarm (0);

47  signal (SIGALRM, previous_sigalrm_handler);
48  return (p - buffer);
49 }

Ligne 32, j’ai préféré renvoyer le nombre d’octets déja lus
plutdt que de renvoyer une valeur nulle ou négative pour
signaler que ’on s’arréte a cause de la fin du temps
imparti. A vous de voir si 0 ou -1 correspondent mieux.
D’autre part, ce code ne cherche pas a savoir si 'inter-
ruption vient d’alarm() ou d’ailleurs. Si on voulait en
tenir compte, il faudrait avoir un drapeau, baissé par
défaut, et que la fonction sigalrm_handler( ) 1éverait.

11 suffirait de tester le drapeau pour savoir si l'interruption
vient d’alarm() ou non. Notez enfin que 'on annule 'ac-
tion d’alarm() avant de revenir en lui fournissant 0 en
argument, et que 'on remet la valeur précédente dans le
gestionnaire de signaux, valeur sauvegardée au début en
installant sigalrm_handler a la place, ligne 15.

Conclusion

Et voila ce qu’on appelle une belle digression : sous pré-
texte d’ajouter deux lignes & une fonction, je me suis
lancé dans des discussions abracadabrantes pour en arri-
ver jusqu’a setjmp( ) et longjmp() | De plus, les sujets
traités touchaient presque uniquement la programma-
tion systéme, dans des couches assez basses, donc je n'ai
pas eu de brique compléte a vous proposer ici, mais seu-
lement des concepts et deux amorces de briques : la limi-
tation de tiches dans le temps et le reboot d’application
suite a un signal. La technicité de I’article et les exemples
nombreux compenseront en vous donnant des bouts de
code & hacker et a hacker encore. Mais interdiction de
programmer une boucle avec longjmp () pendant que j’ai
le dos tourné, hein !
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